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摘 要：合成孔径雷达（Synthetic Aperture Radar，SAR）是一种全天时全天候并具备高分辨率的成像设备，

在军用民用领域均有重要的应用价值。SAR在军事上被广泛地应用于发现各类战略性目标，如坦克、部队、巡逻

艇、敌方武器系统部署以及其他重要的战略物资。在民用领域，SAR被用于地形测绘、预防各种天气现象如冰

雹、洪水、干旱、飓风等。SAR技术的不断进步为重要军事目标的防御工作带来了极大的挑战，如何对 SAR进行

有效干扰，降低 SAR对军事目标的检测与识别性能，从而保障军事目标能安全、高效地进行军事任务，仍是一个

亟待解决的难题。本文阐述了对 SAR干扰技术的发展现状，分析了现阶段 SAR干扰技术的挑战与难点，并对其

发展趋势进行了展望，以期为相关领域的研究人员提供有益参考。
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Abstract: Synthetic aperture radar（SAR）has significant application value in both military and civilian, due to its
excellent resolution imaging ability and good adaption to various time and weather. In the military field, SAR is widely
used to discover various strategic targets, such as tanks, troops, patrol boats, deployment of enemy weapon system and
other important strategic materials. In the civilian field, SAR is used for topographic mapping, preventing various weath⁃
er phenomena such as hail, floods, droughts, hurricanes and so on. The continuous progress of SAR technology has
brought great challenges to the defense of important military targets. How to interfere with SAR and reduce its detection
and recognition performance on military targets, so as to guarantee that these targets can carry out military tasks safely
and efficiently, is still an urgent problem to be solved. This paper expounds the development status of SAR jamming
technology, analyzes the challenges and difficulties of SAR jamming technology at the current stage, and looks forward
to its development trend, in order to provide useful reference for researchers in related fields.
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0 引 言
目前合成孔径雷达（Synthetic Aperture Radar，

SAR）已经在战争场景中得到普遍使用，例如巴以

冲突、俄乌战争、利比亚战争、伊拉克战争和科索

沃战争等现代化战场。由于具备高分辨成像能力

且能全天时、全天候地工作，SAR成为了搜集敌方

情报的有效工具，并发挥了显著作用［1⁃2］。为了完

成不同的任务，可以在不同的平台上搭载 SAR：星
载 SAR可以持续不间断地监视全球各地，典型的

有美国的“长曲棍球”SAR成像卫星和“未来成像

系统（FIA）”，德国的TerraSAR成像卫星、TanDEM⁃
X成像卫星和 SAR⁃Lupe卫星系统，加拿大的RA⁃
DARSAT⁃1/2卫星和RCM卫星星座，欧空局的ERS⁃
1/2、ENVISAT卫星和“哨兵”系列卫星（Sentinel），

英国的 NovaSAR⁃S/X，印度的 NISAR、RISAR成像
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卫星，日本的PALSAR成像卫星，意大利的COSMO⁃
Skymed星座系统以及俄罗斯的Kondor⁃E卫星等。

而机载 SAR可以根据实际作战需求进行灵活调

整，典型的有美国的“全球鹰”无人机、“捕食者”系

列无人机、各种战斗机如 F⁃16、F⁃22、F⁃35和印度

光辉战斗机等；弹载 SAR主要用于引导导弹的攻

击，提高其命中目标的概率，主要有美国WAS SAR
导引头、俄罗斯“白杨⁃M”地对地洲际导弹、德国

MMW SAR、法国汤姆逊 SAR匹配制导等；车载

SAR主要用于对车的行驶环境进行成像，提供在

障碍物复杂环境下的环境态势。

这些搭载着 SAR系统装备的出现，使得高价

值战略目标面临着巨大的生存威胁，如何降低

SAR对高价值战略目标的检测识别能力，从而保

证高价值战略目标能够安全、高效地进行军事任

务，是一个亟待解决的难题。SAR干扰通常被分

为两大类：有源干扰和无源干扰［3］。有源干扰因其

干扰范围广、干扰信号灵活可控、干扰效果显著等

优点，一直是世界各国研究 SAR干扰的热点问题。

本文从有源干扰的角度，分别阐述了干扰 SAR和

干扰 SAR⁃GMTI这两种模式的 SAR干扰研究情况，

并对未来SAR干扰技术的发展方向进行了展望。

1 SAR干扰技术发展
20世纪末，国内外开始研究对 SAR的有源干

扰技术，主要针对的目标是星载 SAR。1989年，

Goj［4］最早开展了对 SAR噪声干扰的研究，分析了

干扰机在空间中的位置这一参数信息对干扰效果

的影响。1990年，Condley［5］在对噪声干扰进行可

行性分析的基础上，讨论了各种参数如干扰机发

射功率、接收灵敏度对 SAR干扰效果的影响。

1995年，梁百川［6］分析了阻塞式、瞄准式和随机脉

冲等 3种干扰方法在 SAR干扰领域的可行性，并用

仿真手段对此进行了验证。1997年，陈宁等［7］基
于 SAR噪声干扰分析了干扰有效辐射功率对干扰

效果的影响，并研制出了大功率 SAR干扰机。

2000年，Ekestorm等［8］首先对截获的 SAR信号进行

相位和幅度调制形成了 SAR欺骗干扰信号，在

SAR成像结果中产生了虚假目标，这启发了后来

者对 SAR欺骗干扰的思路。2002年，胡东辉等［9］

针对 SAR提出了散射波干扰这一种新的干扰思

路，利用仿真手段证明了该方法生成的干扰图像

所包含的地物信息比其他干扰方法生成的干扰图

像更丰富。2005年，李江源等［10］针对 SAR提出了

一种在时域、频域和多普勒域对保护区域形成干

扰信号有效覆盖的类杂波干扰［11］。2006年，张锡

祥院士［12］将 SAR干扰方程与对常规脉冲雷达干扰

方程进行统一，从而得到了适用不同雷达体制的

干扰统一方程。2010年，吴晓芳等［13］采用慢时间

域上的间歇性采样在 SAR图像上生成了方位向间

距相等的假目标串。同年，Lv［14］和Ye等［15］则采用

慢时间域上的随机噪声样本卷积，在 SAR图像上

生成了距离向位置可控的压制条带。图 1为欧空

局“哨兵 1号”卫星（Sentinel⁃1）在 2023年 11月多次

拍摄的克里米亚地区的图像，可以发现卫星受到

明显干扰。

（a）受到干扰前

（b）受到干扰后

图1 “哨兵1号”卫星成像结果（克里米亚地区）
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近年来，SAR干扰技术蓬勃发展，研究重心逐

渐从压制干扰向欺骗干扰过渡，相继出现了很多

新的SAR有源干扰思路和方法，下面分别从以下几

个角度对近年来发展的SAR干扰技术进行展开。

1.1 SAR场景欺骗干扰

干扰机截获 SAR发射信号后，将该信号与预

先设置的场景模板进行合成处理，然后转发给

SAR，使得在 SAR图像中的某一区域出现虚假场

景图像，遮盖了真实目标，或者导致敌方雷达对真

实目标的误判，形成“以假乱真”的效果，如图 2所
示，分别为 SAR受到场景欺骗干扰前后的成像结

果图。国内最早由王盛利等［16］在 2003年提出对

SAR进行有源欺骗干扰来生成虚假场景图像的方

法，但该方法需要的计算量大、耗时长，这导致战

场环境中要求的实时性难以得到满足。针对这一

问题，孙光才等［17］在 2009年通过将图像预处理后

的虚假场景与截获 SAR回波信号相卷积，产生了

欺骗干扰信号，保证了 SAR欺骗干扰的实时性。

2013年，刘庆富［18］提出了对 SAR回波信号进行乘

积调制的干扰方法，进一步降低了卷积所需要的

实时运算量，更加适用于生成大虚假场景干扰图

像。2019年，Chang等［19］将大的虚假场景模板切割

成多个小场景模板，然后对其进行延时和移频处

理，更进一步降低了虚假场景干扰所需的计算量。

2022年，戴长俊［20］将干扰信号的生成过程分成了

三步，并利用离线辅助的方式完成了部分运算，这

样大大降低了场景欺骗干扰的计算复杂度，提高

了干扰的效率。2023年，纪朋徽等［21］在对 SAR回

波信号进行方位向乘积调制的基础上，再进行距

离卷积形成虚假场景，不仅降低了 SAR虚假场景

干扰对实时调制计算量的要求，相比于 SAR二维

乘积干扰［18］，还扩大了虚假场景的范围。

（a）干扰前 （b）干扰后

图2 SAR场景欺骗干扰仿真结果

1.2 SAR有源对消干扰

传统的有源欺骗干扰方法往往采用假目标来

对出现在 SAR成像范围内的保护目标进行掩护，

保护目标仍存在于 SAR图像上。这种情况下，若

干扰机对 SAR的侦察过程中对侦察参数估计不准

确，将出现虚假目标偏离预设位置的情况，进而暴

露保护目标。针对这一问题，在 2015年，Xu等［22］

提出了 SAR有源对消干扰方法，利用干扰机所截

获的 SAR回波信号，产生与其幅度、频率、延时相

等相位相反的干扰对消信号，该干扰信号经 SAR
成像后会对消在 SAR图像上保护目标位置的回波

信号，达到隐藏保护目标的效果。2016年，徐乐涛

等［23］利用间歇采样技术对有源对消信号进行处

理，这样不仅对消了 SAR回波信号，还在 SAR图像

上形成了多个假目标，进一步隐藏了保护目标的

位置信息，得到的仿真结果如图 3所示。2018年，

Wu等［24］对有源对消信号进行了非周期间歇采样

处理，在参数失配的情况下也达到了较好的欺骗

干扰效果。2023年，周其阵［25］提取保护目标周围

环境的后向散射系数并形成了欺骗模板，将其制

成欺骗信号后与有源对消信号一起转发形成干扰

信号，不仅对消了 SAR图像中保护目标位置处的

真实信息，还在该处生成了虚假图像，提升了干扰

效能。

（a）干扰前 （b）干扰后

图3 SAR有源对消干扰仿真结果

1.3 多接收机协同干扰

在实施 SAR欺骗干扰前，一般需要事先获取

SAR平台的运动速度和航向、SAR斜视角及 SAR
到干扰机的距离等重要参数。对这些参数的准确

估计往往决定了对 SAR欺骗干扰效果的好坏，这

导致对侦察设备的要求较高。为了解决这个问

题，Zhao等［26⁃28］基于多接收机协同技术讨论了 SAR
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欺骗干扰方法，利用几部侦察接收机在空间中的

位置关系及它们侦察到同一 SAR信号的到达时间

差，巧妙地降低了对单接收机侦察能力的要求。

然而，随着虚假目标与干扰机之间距离的增大，该

方法所生成的虚假图像的方位向图像开始散焦甚

至变形。针对这一问题，2022年，李永祯等［29］分析

了多接收机之间的最佳布局问题，同时通过研究

干扰方程中影响虚假目标的参数简化了干扰方对

侦察参数的需求量，随着在 SAR图像中生成的虚

假目标与实际干扰机之间的距离逐渐增大，假目

标在方位向上的聚焦效果得到了明显改善。

1.4 基于SAR图像处理的干扰方法

随着 SAR成像技术不断进步，高分辨率 SAR
图像数据得到迅猛积累。SAR对目标的识别往往

基于 SAR特征提取和目标分类两个环节，例如，

2020年王强等［30］基于目标特征设计了密集连接型

残差网络，用于 SAR图像目标识别领域。相应地，

基于 SAR图像处理的干扰方法将 SAR图像视为单

通道灰度图像，然后将其迁移到光学图像处理领

域，之后逐个像素地在图像上添加扰动，以此来生

成对抗样本，这大大增加了 SAR进行目标识别的

难度。2023年一些学者还提出了基于属性散射中

心模型引导的对抗攻击算法［31］。此外，针对 SAR
图像处理的干扰方法也开始向着信号处理领域发

展，在 2021年，Wang等［32］发现基于生成对抗网络

的对抗样本生成算法AdvGAN在 SAR图像中同样

具备攻击效果。同年，Li等［33］采用FGSM和BIM这

两种白盒攻击算法生成了 SAR图像对抗样本，然

后评估了几种基于 CNN的分类模型的成功率，发

现影响所生成的对抗样本的关键因素是原始 SAR
图像的特征空间分布。周隽凡等［34］从幅度稀疏、

特征稀疏以及参数稀疏 3个统计层面分析了 SAR
图像稀疏性的表现，并通过仿真验证了现有方法

的有效性。2022年，Peng等［35］从 SAR图像特性出

发，提出了相干斑变化攻击算法，通过连续地重建

生成不同分布的相干斑，并使用目标区域提取器

来限制扰动的区域，以此保证真实场景中，加性对

抗扰动在物理上的可实现性。同年，Xia等［36］基于

UAP算法生成通用对抗样本，然后结合 SAR二维

余弦调相干扰和距离多普勒成像算法，构建无约

束最小化模型并利用Adam算法［37］来迭代求解最

优的调相序列。

2 SAR⁃GMTI干扰技术发展
SAR⁃GMTI技术不仅能够实现高分辨成像，还

能同时有效地识别并追踪地面动态目标，SAR⁃
GMTI解决了传统SAR无法监控动目标的问题，严重

威胁到了高价值战略目标在战场上的生存能力［38⁃41］。
因此，针对 SAR⁃GMTI进行有效干扰已成为当前

SAR干扰研究领域的热点和难点问题［42⁃49］。2011
年，刘阳等［50］采取分数阶傅里叶变换和慢速虚假

运动目标这两类技术，对微动目标的相频特性进

行了研究，并生成了微动特性干扰信号，对 SAR⁃
GMTI系统的方位向产生了影响。2012年，吴晓芳

等［51］针对 SAR⁃GMTI系统提出了匀加速运动假目

标调制干扰，所产生的干扰信号与 SAR信号之间

具有较高的相参性，实现了对 SAR⁃GMTI的有效干

扰。但是之前对 SAR⁃GMTI干扰技术的探讨主要

集中于分析单个点或多个点组成的面，并未充分

发挥图像之间的关联性，且对图像中的每一个点

都进行调制然后合成虚假图像的方法也耗费大量

计算资源。针对这一问题，2013年，林晓烘等［52］研
究分析了 SAR图像中静态目标和动态目标之间的

关联性，从而提出了一种快速产生虚假运动目标

信号回波的干扰方法，不仅大大降低了运算量，还

实现了对静止场景和运动目标的同时覆盖。

2.1 对SAR⁃GMTI复合干扰

单一的干扰样式对 SAR⁃GMTI的干扰效果不

明显，因此一些学者提出了将多种干扰样式复合

形成一种新干扰样式的思路。2010—2012年，吴

晓芳等［53⁃54］陆续提出了 3种针对 SAR⁃GMTI工作模

式的运动调制干扰方法。2016年，房明星等［55⁃56］分
别采用余弦调相技术和匀加速运动调制技术，针

对 SAR⁃GMTI产生了具有二维欺骗和遮蔽效果的

两种干扰方法。2017年，毕大平等［57］运用移动干

扰站进行了转发式干扰，进而扩展了干扰信号在

方位向上的范围，接着借助方位向上的相干噪声

调频在距离向实现了扩展，该方法可以在 SAR图

像中生成可控的干扰条带，不仅能掩盖地面静止

目标，还能保护运动目标。

2.2 对SAR⁃GMTI间歇采样干扰

通过对截获的 SAR信号进行间歇采样可以产

生假目标串，有效地干扰 SAR⁃GMTI系统。2015—
2018年，周阳等［58⁃60］将间歇采样与方位向余弦调相

结合实现了对 SAR⁃GMTI系统的二维网状干扰效

果，然后运用方位向上运动调制效应的展宽和距

离向上间歇采样技术实现了对 SAR⁃GMTI的遮蔽

干扰效果。2017年，张云鹏等［61⁃62］分别进行了慢时

间域间歇采样和二维间歇采样，并在慢时间域采

取延时转发来实现对假目标位置的控制，从而实

现了对 SAR⁃GMTI的有效干扰。但是，由于间歇采

样所产生的虚假目标存在较强的规则性和一致

性，如它们拥有规律性的幅度变化特性且等间距

分布，极易被敌方识别。为了解决这一问题，张静

克等［63］在 2021年通过调整间歇采样转发干扰的距

离向间歇采样周期和占空比，在 SAR图像的距离

向上形成了在非等间隔分布的干扰条带。2022
年，孙光等［64］针对 SAR⁃GMTI这一工作模式采用了

间歇采样和噪声乘积调制相结合的干扰方法，通

过离线设计欺骗模板产生多种类型的虚假目标，

有效弥补了单一间歇采样干扰产生的假目标过于

明显而被雷达方识别的问题，使得干扰效果灵活

多变。

2.3 对SAR⁃GMTI协同干扰

在干扰 SAR⁃GMTI系统时，单部干扰机所掩护

的范围、在一定时间内能够选择的干扰样式和干

扰策略有限，因此基于多干扰机的干扰策略被提

出，通过巧妙利用多个不同干扰样式进行组合，可

以得到更显著的干扰效果。2016—2017年，张静

克等［65⁃66］利用两部干扰机进行欺骗干扰信号调制，

生成了针对 SAR⁃GMTI的虚假运动目标，且该目标

的位置和速度均可灵活控制。这种方法虽然提升

了虚假运动目标在 SAR图像上的逼真程度，但是

计算复杂度较高。2019年，孙清洋等［67］针对多通

道 SAR⁃GMTI构建了多机协同欺骗干扰模型，该模

型的建立降低了计算干扰信号调制系数的难度，

降低了干扰的计算复杂度，大大增加了工程上的

可实现性。2022年，邢懿鹏［68］在理论分析单部和

多部干扰机的调制参数如补偿参考斜距、SAR平

台飞行速度、干涉基线等参数的偏差对 SAR⁃GMTI
欺骗干扰效果的影响后，构建了以目标识别率、运

动信息准确率和位置信息准确率三者为指标的干

扰评估模型，该模型能够适用于各种场景，有利于

定量分析对 SAR⁃GMTI的干扰效果。同年，刘业民

等［69］提出了一种基于双干扰机协同的有源欺骗干

扰方法，该方法不仅揭示了虚假的动目标与真实

目标的本质区别，还基于此差别给出了对 SAR⁃
GMTI/InSAR实施干扰的统一步骤。基于双干扰

机协同生成的干扰效果如图4所示。

（a） SAR图像 （b）干扰前GMTI结果

（c）干扰后GMTI结果 （d）干扰后GMTI结果

（局部放大）

图4 基于双干扰机协同生成的虚假运动目标

3 SAR干扰技术的发展趋势
虽然现已存在大量的 SAR干扰方法，但随着

SAR技术的不断发展和应用，SAR干扰技术也相

应地呈现出以下发展趋势：

1）当前针对 SAR和 SAR⁃GMTI存在很多有源

干扰方法，但这些方法的实现往往需要预先获取

干扰机到 SAR平台的距离、SAR平台的运动轨迹、

干扰机到 SAR的俯仰角等侦察参数。因此，如何

高精度地获取这些侦察参数，提高已有干扰技术

在工程上的实用性将是下一步需要重点研究的

问题。
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像中生成可控的干扰条带，不仅能掩盖地面静止
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2）随着雷达方从单一雷达向雷达组网发展，

单干扰机的干扰能力明显不足，而采用多部干扰

机进行协同干扰不仅可以有效扩大干扰方保护目

标区域的范围，还可以使得干扰策略的选择更多

元化，进而形成“多对多”的对抗局面。因此，从时

域、频域、空域、能量域和极化域等多个维度出发，

如何实现多部干扰机之间的组网协同，必将是

SAR干扰的一大发展方向。

3）时代的发展带来了各种各样的实际应用需

求，由此不同种类的 SAR工作模式应运而生，除

SAR和 SAR⁃GMTI这两种工作模式外，还有 ISAR、
InSAR、线阵 SAR、曲线 SAR、圆周 SAR和极化 SAR
等不同工作模式。现实中 SAR系统往往具备多种

工作模式，具有较强的抗干扰能力。因此，现有

SAR干扰技术逐渐无法满足同时干扰多种 SAR工

作模式的需求。对干扰方而言，有必要开展同时

针对多种不同 SAR工作模式的通用干扰方法和手

段研究，达到能灵活地对不同波形、不同工作模式

的SAR进行反制的目的。

4）随着现代战争向信息化、智能化发展，未来

的 SAR干扰技术也将会逐渐结合深度学习、机器

学习、神经网络等智能化算法，通过使用这些人工

智能手段实现对干扰时机、干扰样式、干扰策略等

干扰参数的最优选择，以最大化干扰效能。

4 结束语
当前国际军事形势发生了复杂的变化，各国

之间的矛盾与冲突越来越剧烈，受这种国际形势

的影响，需研究新的 SAR干扰技术以增强我国的

领土防御能力。本文基于近几年 SAR干扰技术的

发展，并结合之前几十年的研究对 SAR干扰技术

的发展做了综述，介绍了 SAR干扰和 SAR⁃GMTI干
扰这两种干扰技术的发展情况，并结合自己的经

验与感悟指出了其发展趋势，希望能为 SAR干扰

这一领域的后续研究提供一定的参考。
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